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Lista di controllo «Parametri di sicurezza per Windows XP»
I singoli punti sono spiegati passo per passo nelle pagine successive.

Personal firewall

Verificate regolarmente se il firewall disponibile in Windows XP e attivato e non
ammettete nessuna eccezione. Questa funzione puo essere controllata e attivata nel
centro di sicurezza (Pannello di controllo = Centro sicurezza PC - Windows
Firewall).

Aggiornamenti del software

Attivate la funzione di aggiornamento automatico, il cui menu di configurazione e
parimenti accessibile tramite il centro di sicurezza (Pannello di controllo - Centro
sicurezza PC -2 Aggiornamenti automatici).

Non scordate di attualizzare regolarmente anche gli altri software (ad es. MS Office,
Audio Player ecc.).

Software antivirus

Sinceratevi dell’installazione di un software antivirus e mantenetelo aggiornato per
il tramite della funzione di aggiornamento automatico.

Gestione dei conti di utente

Assegnate una potente password a ogni conto di utente.

Salvaguardia dei dati

Effettuate regolarmente la salvaguardia dei dati su un supporto esterno di dati e
verificate di tanto in tanto se i dati possono essere ripristinati.

Conservate i supporti esterni di dati in un luogo sicuro.
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Introduzione

Osservando poche misure e norme di comportamento il vostro sistema Windows XP ¢é
gia ben protetto contro gli accessi non autorizzati e le ripercussioni di virus, vermi
informatici e cavalli di Troia. Tali misure comprendono

il personal firewall

gli aggiornamenti del software
il software antivirus

la salvaguardia dei dati

e sono descritte nel primo capitolo «Protezione di base». Il capitolo immediatamente
successivo, «Parametri complementari di sicurezza», si rivolge agli utenti esperti di
Windows. Le raccomandazioni ivi contenute contribuiscono a potenziare la sicurezza
al di la della protezione di base.

Awvvisi importanti:

- Windows XP esiste in una Home Edition e in una
Professional Edition. Le due versioni si
differenziano su taluni punti. La presente guida
tiene conto nella misura del possibile di questa
circostanza.

Il presente documento € valido unicamente per i

sistemi Windows XP che non fanno parte di un
dominio Windows. Ne e sempre il caso trattandosi
di utenti privati.

Si suppone inoltre che il sistema Windows XP
corrisponda all’ultimo stato di aggiornamento in
fatto di service pack (attualmente SP2) e di
aggiornamenti di sicurezza® e che il filesystem sia
NTFS?.

! L’«Allegato A: Determinazione del service pack installato» indica come verificare questo parametro.
2 L’«Allegato B: Visualizzazione delle informazioni sul filesystem» indica come verificare questo parametro.
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Protezione di base

Windows XP e attualmente il sistema operativo cliente piu attuale di Microsoft.
Nell’ambito del service pack 2 (SP2) vi e stato aggiunto il centro di sicurezza,
comprensivo dei tre punti centrali firewall, aggiornamenti automatici e protezione da
virus. L’interfaccia utente e accessibile tramite la rubrica di menu «Pannello di
controllo = Centro sicurezza PC».

¥ Centro sicurezza PC Windows E‘@lgl

@ Centro sicurezza PC
Proteggere il PC & importante!

€)) Risorse % Funzionalita fondamentali per la sicurezza
s 1l Centra sicurezza PC consente di gestire |z impostazioni di protezione di wWindaws, Per Facilitare la
pratezione del computer, assicurarsi che le tre funzionalits fondamentali visuslizzate siana

= Ottenere le ultime informazioni di contrassegniate con il valore Attivato, Se le impostazioni hanno un valore diverso da Attivato, seguire i
protezione e sui virus da Microsoft caonsigl farniti, E possibile kornare &l Centro sicurezza PC in qualsiasi mamenta, tramite il Pannela di
controllo,
+ Verificare |a presenza deg ltimi Hovita di Windows che Faciitano |a protesione del computer
aggiornamenti in Windows Update
- Ottenere assistenza per risolvere @ Firewall © Attivato | ¥
problemi di protezione
= Infarmazioni sul Centro sicurezza 3 q 3-g
@ Aggiornamenti automatici O Attivato | ¢
= Cambiare ls modalita con cui i
o sicurezzs PC avvisa {4 Protezione da virus O Attivato | v

Gestione impostazioni di protezione per:

% Windaws Firewall n? Opzioni Internet

% Aggiornamenti automatici

#icrosoft garantisce |3 tutela dei dati persor

Illustrazione 1: il centro di sicurezza di Windows

Le pagine che seguono abbordano alcuni aspetti del centro di sicurezza e delle sue
funzioni.

Personal firewall

Un firewall protegge i sistemi di computer, nel senso che sorveglia i collegamenti
entranti e uscenti e se del caso li rifiuta. La decisione di accettazione o di rifiuto dei
collegamenti poggia su regole semplici, oggetto di verifica ad ogni nuovo
collegamento.

L’installazione del service pack 2 attiva in modo standard il firewall integrato in
Windows XP. Il menu di configurazione del firewall di Windows é accessibile per il
tramite del centro di sicurezza (cfr. illustrazione 1). | parametri desiderati possono
essere selezionati intervenendo sulle tre schede «Generale», «Eccezioni» e
«Avanzate» (cfr. illustrazione 2).

- Verificate nella scheda «Generale» se € stato selezionato il pulsante «Attivato»
sulla finestra dell’illustrazione 2 e contrassegnate il campo «Non consentire
eccezioni».
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Gli utenti esperti possono liberare I’accesso ai servizi della scheda «Eccezioni», se
utilizzano ad esempio servizi come la condivisone dei dati e delle stampanti.

®= Windows Firewall X

Generale | Eccezioni | Avanzate

facilitando |a protezione del computer

‘windows Firewall facilita |z protezione del computer dagl accessi non autorizzati da
Internet o da una rete.

Ao [impostazione consighata)

& impastazione blacca la connessione &l computer da parte di
giigini esteme, anne quelle selezionate nella scheda Eccezioni.

@ nsenlire eccezioni
Meleziorffre questa opzione quando ci 5i connette a reti pubbliche

in ubicazioni meno protette, come in un aeroporto. Mon si icevera
alcun avviso quando ‘Windows Firewall blocca un programma. Le
selezioni nella scheda Eccezioni weranno ighorate.

@ on

Impostazione sconsigliata. Se viene dizattivato Windows Firewall, il
computer pud essere maggiormente esposta a wirus & intrusi,

Altre informazioni importanti su Windows Firewall

lllustrazione 2: configurazione del firewall di Windows

Awiso importante: il firewall di Windows consente unicamente il controllo dei
collegamenti entranti. Non e possibile controllare e sorvegliare i collegamenti in
uscita dal sistema! Ulteriori informazioni in merito sono disponibili nella sezione
«Controllo e limitazione dei collegamenti uscenti» a pagina 17.

Aggiornamenti del software

Le lacune di sicurezza possono rendere possibile I’accesso non autorizzato ai dati o la
diffusione di vermi informatici e possono verificarsi sia a livello di sistemi operativi
(ad es. Windows XP, Windows 2000, Mac OS X, Linux ecc.), sia a livello di
applicazioni (ad es. Internet Explorer, Media Player ecc.). Per accrescere la sicurezza
dei vostri dati (e degli altri utenti di Internet) assume pertanto grande importanza
I’installazione regolare di aggiornamenti di sicurezza, che colmano queste lacune di
sicurezza.

La funzione di aggiornamento automatico di Windows XP € parimenti accessibile
tramite il centro di sicurezza e deve essere assolutamente attivata (cfr. illustrazione 3).
Ricordatevi che la funzione di aggiornamento concerne unicamente il sistema
operativo, Internet Explorer, Media Player ecc., ma non MS Office (Word, Excel,
PowerPoint, Access, Outlook). Questi ultimi aggiornamenti devono essere effettuati
separatamente tramite la pagina Web di Microsoft, che dovrete consultare
regolarmente a tale scopo:

http://office.microsoft.com/it-it/officeupdate/default.aspx
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Aggiornamenti automatici gj

Aggiornamenti aukornatici |

i Proteggere il PC & importante!

E possibile impostare il controllo automatico della disponibilita di impartanti
aggiornamenti e la loro installazione, Attvando Aggiornamenti autarmatici, &
possibile che venga aggiornata il software di Aggiornamenti aukomatici prima
che vengano applicati alkri aggiornamenti,

UNZInNG Aqqintnament] aukomatice

Aufomatico (impostazione consigliata)

Scarica automaticamente gli aggiornamenti consigliati per il
camputer e installali;

Tutki i giorni ¥ |ale (0300 v

() Scarica automaticaments gli aggiornament, ma lascia deddere al'utente
quanda installarli,
() Awvisa ma non scaricarli & non installarl,

() Disattiva gii aggiornamenti automatici,

1l camputer & pitl vulnerabile se non vengono installati
regolarmente gli aggiornamenti.

Installa aggiornamenti dal sita Web di Windows Update,

lllustrazione 3: aggiornamento automatico del software

Oltre al sistema operativo e alle applicazioni di Office, devono essere periodicamente
verificati quanto alla loro attualita i prodotti software di offerenti terzi (ad es. software
di spacchettaggio, reader di documenti). Nel caso dei programmi che non dispongono
di una funzione di aggiornamento automatico si raccomanda di consultare
regolarmente le pagine Web dei pertinenti produttori.

Software antivirus (protezione contro il malicious code)

Malicious code € il termine generico per software che esegue funzioni nocive su un
computer. Oltre ai virus, rientrano tra I’altro in questo gruppo i vermi informatici e i
cavalli di Troia. Informazioni dettagliate in merito a questi concetti si trovano al
seguente link della pagina Web di MELANI:

http://www.melani.admin.ch/gefahren-schutz/schutz/index.html?lang=it

Provvedete assolutamente affinché un software antivirus aggiornato sia disponibile
sul vostro sistema. Il software antivirus non protegge unicamente i dati sul vostro
sistema, ma anche i sistemi e i dati degli altri utenti di Internet. A titolo di esempio,
I’invio di spam si avvale di sistemi insufficientemente protetti, senza che I’utente se
ne accorga. Anche simili pericoli possono essere ridotti a un minimo grazie a una
protezione antivirus aggiornata.

Windows XP cerca di identificare il software antivirus installato e di verificarne lo
stato di aggiornamento. Se il tentativo di identificazione fallisce o se il software
antivirus non é aggiornato oppure non é disponibile, ne & dato avviso all’utente per il
tramite di un’icona nella barra delle applicazioni e di un’evidenziazione in rosso della
rubrica di menu «Protezione da virus» del centro di sicurezza (illustrazione 4).
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¥ Centro sicurezza PC Windows EEx

@ Centro sicurezza PC

Proteggere il PC & importante!

0T Rose | ( Funzionalita fondamentali per La sicurezza
A lentrosicurezza PC consente di gestire |z imposkazioni di protezione di Windows. Per Faclitare la

proteziane del computer, assicurarsi che le tre Furzianalits Fondamental visualizzate siano

||

< Ottenisrs lo ultims informaziori di contrassegnate con i valore Attivato, Se le impostaziani hanna un valare diversa da Attivato, sequire i
proteziane e suivirus da Microsoft consial Farrii. € possitile tarnare al Centro sicurezza PC in qualsiasi momenta, tramite | Pannelo di
contralo,
+ Yerificare la presenza degh kimi Novita di Windows che fFaclitane |a protezione del computer
aggiornamenti in Wwindows Update
* Oftenere assistenza per risolvere % Firewall O Attivato | v
problemi d protecione
* Informazioni sul Centro sicurezza . . s 5
Q Aggiornamenti automatici © Attivato | ¥
+ Cambisre |2 modslit con i
[0 St i # Protezione da virus @ MNon trovato | a

lutente

Impossibile trovare software antivirus nel computer. I software antivirus Faciita ls protezione del
computer da wirus & da altri rischi della protezione. Sceglere Consigl per ottenere indicazion sulle
opzioni disponibi, In che mod Facilta |a protezione del computer i software artivirus

Mota: non butti | programmi antivirus vengona rilevati,

Gestione impostazioni di protezione per:

@ Opzioni Internet % Aggiornamenti automatici

% Windows Firewall

nformats

Illustrazione 4: rilevamento dell'assenza di protezione antivirus (evidenziato in rosso)

In questo caso procuratevi immediatamente un software antivirus e mantenetelo
aggiornato per il tramite della funzione di aggiornamento automatico. Il seguente link
vi fornisce una selezione di simili programmi di protezione:

http://www.melani.admin.ch/gefahren-schutz/links/index.html?lang=it#sprungmarke2 4

Opzioni di Internet

Anche le opzioni di Internet sono accessibili per il tramite del centro di sicurezza di
Windows (cfr. illustrazione 4, in basso a sinistra). Selezionate la scheda «Protezione»
(cfr. illustrazione 5, a sinistra):

: Proprieta - Internet g‘

Genera\e| Protezione |Pr|vacy | Contenuta | Connessioni | Pragrammi | Avanzate

Proprieta - !z

L Selezionare un'area di contenuto \Web per specificare |e relative impostazioni di
Bnuto Web per specificare e relative impostazioni di HArs! P
protezione protezione.
/9 ©@ o ® 9 0 @
T Intranet locale St attendibil Siti con Internet Intranetlocale  Siti attendikili Siti con
et restriziani
.
Interdet Internet
L'ared contiene tutf | sitiWeb non compresi in altre Bl L'ares contiene tutti | siti vWeb non compresi in altre
ree aree
Livello di prfteziane per l'area Livello di protezione perl'area
rimpostare il livello di protezione per l'ares, spostare il
L o di=Ngsitiva di scarrimenta
N~
Pprsonalizzata
pastazioni personalizzate - higssima sicurezza per 'esplorazione ma minima praticita oi
-Xer modificare le impostazioni. scegliere Personalizpa livello utifeza

unzionalith a ridotta protezione non attive

-Pgr utilizzare |e impostazioni consigliate, scegliers Ljvello e X
édaﬂa per siti Internet dal contenuto potenzialmente dannoso

[ Livello personalizzato... ] [ Livello predefinito ]

Livello personalizzata.. ivello predefinito

\

oK Annulla pplica l 0K H Annulla H Applica ]

Illustrazione 5: scheda «Protezione»

Selezionate per I’area «Internet» il livello di protezione predefinito «Alta». A tale
scopo basta agire sul dispositivo di scorrimento del pulsante «Livello predefinito».
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Selezionate successivamente per I’area «Siti attendibili» il livello predefinito «Bassa»
e cliccate sul pulsante «Siti...». Si apre allora una finestra come quella
dell’illustrazione 6.

Trusted sites @@

E possibile aggiungere e rimuovere siti Web da questa area.
Tutti | siti Wb compresi nell'area utilizzeranno le relative
impostazioni di protezione,

Aggiungi il sito web all'area:

Siti b

[ IRichiedi verifica server thttps:) per tutti | siti dell'area

[ o« ][ enua |

lllustrazione 6: Definizione di pagine Web attendibili

Eliminate il contrassegno dall’opzione «Richiedi verifica server (https:) per tutti i siti
dell’area». Inserite qui la homepage della vostra banca online (ad es.
https://vostrabancaonline.ch) e la  homepage di  Windows  Update
(*.update.microsoft.com , *.windowsupdate.microsoft.com e *.windowsupdate.com).
Aggiungete per prima cosa I’indirizzo nel campo superiore e cliccate successivamente
sul pulsante «Aggiungi». Verificate I’esatta ortografia. Se la trasmissione viene
effettuata per il tramite di un collegamento sicuro, all’indirizzo deve essere anteposto
in modo corrispondente https://. 1l segno * puo essere utilizzato come segnaposto.

Awviso: se dopo aver selezionato questi parametri alcune homepage non dovessero piu
essere visualizzate correttamente, € possibile porvi rimedio riducendo a «Media» il
livello predefinito di protezione dell’aera «Internet». Non scordate di ripristinare il
livello di protezione «Alta» al termine della visita delle singole homepage.
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Gestione dei conti di utente
Windows XP Home

Durante I’installazione di Windows XP Home deve essere creato un conto di utente.
Questo conto e tutti gli altri conti di utente creati successivamente dispongono per
default di diritti di amministratore e non sono protetti da una password! Si tratta di un
rischio per la sicurezza da eliminare immediatamente. Avviate la gestione degli utenti
selezionando «Pannello di controllo> Account utente»; appare allora la finestra
dell’illustrazione 7:

-2 Accouni utenie
Q et @) 88 Horerac:

Informazioni ‘ ‘:’ Account utente

2] Account utente
[2] Tipi di account utente

[7) cobis terte Scegliere un'operazione...

Illustrazione 7: utenti definiti

= Verificate anzitutto se il conto guest é disattivato. Se del caso disattivatelo.

= Definite successivamente una password per ogni conto di utente, cliccando sul
conto corrispondente, che apre la finestra di cui all’illustrazione 8.

= Cliccate su «Cambiare password» (cfr. illustrazione 9).

*2 Account utente [;HE”E

G Indietra @ € Home Page

Operazioni correlate

Cosa si desidera cambiare dell'account di
Modifica altro account
Crea nuovn account test?

Cambia nome s
Amministratore del computer
Protetto da password
Carnbia password

Rimuavi password
Cambis immagine
Cambia il tipo di account

Elmina account

lllustrazione 8: proprieta del conto di utente «test»
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=% Account utente E‘@l@
e Indigtra () ﬂ Home Page

‘U Informazioni

Cambia la password di test

L;,J Creazione di una password

& protetts

L?J Creazions di un buon
suggerimento

La password di best sta per essers reimpostata. Continuando, test perderd butti i
certificati personali  le password archiviate per siti o risorse di rete.

L:\,J Memorizzazions di una Per evitare in futuro la perdita di dati, chiedere a test di creare un disco floppy di
password reimpostazione password.

Digitare Ia nuovs password:
Immettere nuovaments la password per confermarla:

Se la password contiene lettere maiuscale, occorre digitarle sempre allo stesso moda,

1l suggerimento sard visibile a chiungue utilizzi il computer,

T

Illustrazione 9: definizione di una password per il conto di utente «test»

Visto che per default non viene definita alcuna password, il primo campo puo essere
lasciato vuoto. Assegnate a ogni conto di utente una password difficilmente
rintracciabile ed evitate di annotarla. Nella scelta della password osservate i seguenti
principi:

- le password devono constare di lettere dell’alfabeto, di cifre e di caratteri
speciali

- lalunghezza minima non deve essere al di sotto di 8 caratteri

- le password devono essere modificate regolarmente (ogni 3 mesi circa)

Utilizzate suggerimenti mnemonici per la scelta della password. Ecco un esempio:

Termine iniziale: ciaociao
Maiuscole /minuscole: CiaoCiao
Inserimento di cifre: Cla0C1la0

Inserimento di caratteri speciali: Cl@0C1@0

Utilizzate di volta in volta password diverse per scopi diversi (ad. es. per I’e-banking,
il vostro computer, altri servizi online).

Oltre ai conti di utente che avete creato, sul sistema si trova un ulteriore conto
(amministratore) con diritti di amministratore, che non appare nella visualizzazione
«Account utente» (illustrazione 7). Per poter modificare la password di questo utente
dovete eseguire nel menu d’avvio «Esegui...» il comando «control userpasswords2».
E visualizzata in questo caso la finestra dell’illustrazione 10. Attivando il pulsante
«Reimposta password» & possibile definire una nuova password per il conto di utente
nascosto.

Attenzione: non dovete in nessun caso scordare questa password. Altrimenti in caso
di perdita delle password dei conti che avete creato, non vi sara possibile reimpostare
queste password.
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Account utente |E|IZ|

Utenti | fvanzate |

Utilizzare |'elenco seguente per consentire o negare l'accesso al
proprio computer & per cambiare le password o altre impostazioni,

[¥]Per utiizzare questa computer & necessaria che Futente immetta il nome:
£ la password

Utenti per il computer:

Mome utente Gruppo
Endministrator Administrators
&G aspreT Users
mscreenshnntar Administrators
besk Users; Administrators

[ sggingi.. | [ mmuow | [ proprieta

Passward per Administrakar

g Per cambiare la password per Administrator, fare dic su

Reimposta passward,
Reimposta password.. .

Illustrazione 10: definizione della password del conto nascosto di amministratore

Windows XP Professional

La gestione degli utenti sotto Windows XP Professional é analoga. L’assegnazione di
una password per il conto «nascosto» di amministratore viene pero richiesta al
momento dell’installazione.

= La definizione delle password per i conti che avete creato e effettuata in modo
analogo a Windows XP Home.

= Per i conti di utente non visibili I’assegnazione puo essere effettuata in modo
analogo a Windows XP Home per il tramite del comando «control
userpasswords2». Nondimeno tale definizione e piu semplice per il tramite del
«Pannello di controllo» (cfr. illustrazione 11).

B Pannello di controllo

File  Modfica  visualizza  Prefetiti  Strumenti 7

\e) Indigtro Q lﬁ /C) Cerca LL_" Cartelle El-

Inditizzo G Pannello di controllo

&’ Pannello di controllo L Scegl ie re una catego ria

[ Passa alla visualizzazions

ica -
@ Aspetto e temi 9 Stampanti e altro hardware
L =

Yedere anche

‘ windows Update

@) auida in linea e supporto
tecnico

Altre opzioni del Pannello di .
controlo { Installazione applicazioni Udlgdebiay Ilng_ua Eopzlon
internazionali

Rete e connessioni Internet ; g, Account utente

N . o ) -
5 ‘JJ Suoni, woce e periferiche audio ‘ Accesso facilitato

T“‘ Prestazioni e manutenzione Centro sicurezza PC

lllustrazione 11: pannello di controllo con selezione limitata
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Passate alla visualizzazione classica cliccando sul campo corrispondente in alto a
sinistra (posizione segnalata in rosso nell’illustrazione 11). La presentazione e il
numero delle singole categorie ne vengono modificate (cfr. illustrazione 12).

B Pannello di controllo

Fle Modfica Visualizza Preferii  Stument ? a
> Ind ? ) ? -/ Cerca || Cartele ¥ (J X Z) [t
Irclrizzo | B Pannelo di controlo v | B vai
harme Cammernt 2
whBarra delle applicazioni e menu di ... Personalizza la visualzzazione de..,
EhCaratteri Aggiunge, cambia e gestisce | Hpi...
& Connession di rete Connette a alfri computer, retic ...
EBCourrier Profils Microsoft Qutook
“PDatagora Imposta l'ora, la data e le inform..,
hInstalazione applicazioni Installa o rimuove programmi e c..,
= nstalazione hardware Consents di installare e risclvera ..,
ThIntel(R) Extreme Graphics Stetlern Sie die Grafikhardware-El...
OMouse Personalizza le impostazion del m...
(A 0perazioni pianificate Piarifica le operazioni del comput. .
ACpzioni cartella Personalizza la visualizzazione di fil.,
W Opzioni internazionali e della ingua  Personalizza le impostazioni per la...
@ Cpzioni Internet Configura ke impostazioni Interne. .
e Opzioni modem e telefono Configura ke modéits di composi...
EOpaoni risparmio energia Configura ke impostazioni di Rispa...
‘E=Feriferiche di gioco Aggiunge, rimuoyve e configura p...
= Scanner e fotocamere digitali Aggiunge, rimuove e configura s...
. Scharmo Cambia l'aspetto del desktop, m...
¢ Sintesi e riconoscimento vocale Modifica ke impostazioni di sintesi ...
4Asistema Consenta di visualizzare informazi..,
Mostra le stampanti e le stampan...
Configura ke impostazioni ammini...
Cambia la combinazione di suoni ...
i Tastera Personalizza le impostazion della ... .
v

Illustrazione 12: visualizzazione classica del pannello di controllo

Per il tramite della rubrica di menu «Pannello di controllo= Strumenti di
amministrazione 2 Gestione del computer (Computer Management) - Utenti e
gruppi locali = Users» € possibile visualizzare i conti di utente esistenti. Per definire
una password, selezionate il nome di utente desiderato e cliccate sul tasto destro del
mouse. Successivamente definite la password.

L:I":.- Computer Management

g File Azione ‘isuaizza Finestra 7 == J
& [zc] 4
U= cestione computer (ocale) Mome \ Nome completo J Descrizions
=, Utiita di sistema #G admiristra. . BLilt-in acoount for adrminis
-5 Wisualizzatore Event HFcLest Builtn account far guest a|
#-[2 Cartelle condivise SHeIpAsswsta.‘. Remote Desktop Hel..,  Account for Providing Rem

= 4G Utenti e gruppi locall

[ Gruppi
- Mwvisi e registr di prestazioni
), Gestione periferiche
= & Archiviazione
w0 @@ Archivi rimovibii
B Utiita o deframmentazione disc
8 Gestione disco
+ [ Servizi e applicazioni

< 2] £ >

Illustrazione 13: visualizzazione di tutti i conti di utente sotto Windows XP Professional

10



Centrale d'annuncio e d'analisi per la sicurezza dell'informazione

Salvaguardia dei dati

Nonostante tutte le misure cautelari, i dati possono essere irrimediabilmente persi. La
perdita dei dati non & imperativamente dovuta a un virus o a un attacco, ma puo ad
esempio risultare da un difetto tecnico. Per questo motivo si raccomanda di effettuare
regolarmente la salvaguardia dei dati (backup). In questo contesto va osservato che i
backup devono essere regolarmente controllati quanto alla loro capacita di ripristino
(ossia leggibilita e integralita).

| dati salvaguardati devono essere copiati su un supporto esterno di dati, ad esempio
un CD-ROM, un DVD o un disco rigido esterno, e conservati in un luogo protetto.
Ulteriori informazioni sono disponibili al seguente indirizzo:

http://www.melani.admin.ch/gefahren-schutz/schutz/00034/index.html?lang=it
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Parametri complementari di sicurezza

Osservando le raccomandazioni presentate nel capitolo precedente, viene raggiunta
una solida protezione di base. E nondimeno possibile realizzare ulteriori
miglioramenti nella sicurezza del sistema, che verranno trattati qui di seguito. Tali
configurazioni dovranno soprattutto essere applicate se esistono piu conti di utente sul
sistema, se si pud accedere al sistema dall’esterno o se & indispensabile un grado di
protezione piu elevato.

Awvisi importanti:

Le raccomandazioni illustrate qui di seguito devono
essere attuate unicamente da utenti esperti di
Windows. In precedenza i dati piu importanti devono

essere salvaguardati su un supporto esterno di dati.

MELANI non puo assumere alcuna responsabilita per i
danni insorti a causa di una configurazione errata del
computer!

Opzioni di login

All’avvio di un sistema Windows XP & visualizzata una schermata di benvenuto
(Welcome-Screen), contenente informazioni sui conti di utente esistenti. Tali
informazioni possono fornire indicazioni non necessarie a persone non autorizzate e
semplificare un accesso non autorizzato al sistema. Per evitare questi inconvenienti si
dovrebbe utilizzare la schermata classica di login (schermata di login). E possibile
accedervi alla rubrica «Cambia modalita di accesso e disconnessione» del menu
«Pannello di controllo = Account utente», dove dovete rimuovere la crocetta da «Usa
la schermata iniziale».

<& Account utente

Q) mimtrs ) B Hore Pae

Selezionare le opzioni di accesso e

bl acced ek ey | proprio
ultnrices sELTerza,  possbis dsatttvarn guesta furconalth &
A o, e

(Caekacorent ] ((amnuda )

lllustrazione 14: attivazione della schermata classica di login

E predefinita la visualizzazione dell’ultimo utente che ha effettuato il login, ma anche
questa visualizzazione puo essere mascherata:
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=  Windows XP Home: digitate nel menu di avvio «Esegui...» il comando
regedt32. Sotto «<HKEY_LOCAL_MACHINE - SOFTWARE - Microsoft >
Windows = CurrentVersion = policies = system» selezionate il valore 1 per
«dontdisplaylastusername».

=  Windows XP Professional: selezionate «Pannello di controllo = Criteri di
protezione locali 2 Impostazioni protezione» e nella finestra di destra sotto il
criterio «Logon interattivo: non mostrare il nome dell’ultimo utente»
modificate il criterio di sicurezza in «Attivato».

Parametri locali di sicurezza sotto Windows XP Professional

Nel menu «Pannello di controllo= Strumenti di amministrazione > Criteri di
protezione locali (Local Security Settings)» e possibile effettuare diverse
configurazioni locali dal profilo della sicurezza. Si tratta in particolare dei criteri di
account, dei criteri di blocco account, dei criteri di controllo, dell’assegnazione dei
diritti di utente, nonché di ulteriori impostazioni sotto la rubrica opzioni di protezione.
| criteri di account e di password possono essere configurati per il tramite delle
rubriche di menu criterio password e criterio di blocco account. | parametri
raccomandati sono elencati qui appresso.

£ Local Security Settings g@@
File Azione \Wisualizza ?
& EX

I@ I P ioni protezione Criterio | Impostazic

+1-[_7] Criteti chiave pubblica
] L_:l Criteri restrizione software
+ ‘g Criteri di protezione 1P su computer locale

Applica lunicitd della passward memarizzanda le ulkime

@Cnnsent\ archiviazione password con crittografia reversibile per buti gli ...
@Le passward devono essere conformi ai requisiti di complessitd
Lunghezza minima password

0 passwor
Disattivate
Disattivatc
0 caratteri

@Validité massima passward

42 giorni
0 giarni

Illustrazione 15: configurazione dei criteri di account e di password

Criteri per la password

Le password devono essere
conformi ai criteri di
complessita:

Attivando questo parametro la password deve
constare di lettere maiuscole e minuscole, di cifre
e di caratteri speciali. Questa impostazione é pero
attivata soltanto all’atto della prossima modifica
della password da parte dell’utente. Le password
gia definite ne sono escluse.

Impostazione raccomandata: Attivato

Applica I’unicita della

Questa impostazione impedisce che I’utente possa
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password memorizzando le
ultime:

definire password gia utilizzate in caso di modifica
coatta. Il parametro selezionato indica il numero di
password memorizzate dal sistema. Se tale
parametro corrisponde ad esempio a 12, I’utente
puo ripristinare la sua prima password all’atto
della 13* modifica. La fascia di valori & compresa
tra O (I’utente pud immediatamente riutilizzare la
vecchia password) e 24.

Impostazione raccomandata: 12

Consenti archiviazione
password con crittografia
reversibile per tutti gli utenti
del dominio:

Impostazione raccomandata: Disattivato

Validita massima password:

Per questo tramite I’utente & obbligato a
modificare la sua password a intervalli regolari.

Impostazione raccomandata: 60 — 90 giorni

Validita minima password:

Anche questo parametro dovrebbe essere
impostato per impedire che I’utente possa eludere
I’impostazione «Applica I’unicita della password
memorizzando le ultime». Nell’ipotesi contraria
I’utente pud modificare piu volte in successione la
password sino al ripristino di quella che gli e
usuale.

Impostazione raccomandata: 5 giorni

Lunghezza minima
password:

Per i conti (account) che dispongono di speciali
privilegi (ad es. amministratori) si raccomanda una
lunghezza di 12 o piu caratteri. Per gli utenti
normali la lunghezza dovrebbe almeno essere
impostata su 8 caratteri.

Awviso: Windows XP supporta una lunghezza di
password sino a 127 caratteri.
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Criteri di blocco del conto

Le impostazioni relative al blocco del conto devono essere operate nel secondo punto
dei criteri account (cfr. illustrazione 16).

& Local Security Settings

File  Azione  Visualzea 7
& = 2

@ Impostazioni protezione

= m Criteri account
+-[_8 Criterio password
& @ Criterin di bloceo acco

-8 Crieri locali

#- (L] Crikeri chiave pubblica

+ D Criteri restrizione software

+ g Criteri di pratezione IP su computer locale

Criterio ‘ Impastazic
Blocca account per {Mon appli
@L\mita di blocchi dell'account: 0 Tenkativ
@_ﬂﬂeimposta blocco account dopo {Mon appli

it

Illustrazione 16: blocco dei conti di utente

Si raccomandano le seguenti impostazioni:

Limite di blocchi Viene qui definito il numero di tentativi non validi
dell’account: di login sino al blocco del conto. In tal modo si
intendono impedire gli attacchi di brute-force per
il tramite di strumenti automatizzati.

Impostazione raccomandata: 3 tentativi al
massimo

Blocca account per: Mediante questo parametro e possibile definire in
minuti il blocco temporaneo del conto. La fascia di
valori ammessi & compresa tra 0 e 99999 minuti.

Awviso importante: il valore 0 non significa affatto
che il conto non viene bloccato, anzi e vero il
contrario. In questo caso I’amministratore deve
nuovamente liberare I’accesso al conto, il che pud
condurre a un attacco denial-of-service. A partire
dal terminale si pud sempre accedere al conto
dell’amministratore e qui pertanto non € possibile
alcun blocco.

Impostazione raccomandata: 15 — 30 minuti
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Reimposta blocco account Imposta I’intervallo di tempo sino alla
dopo: reimpostazione del valore del blocco del conto.

Impostazione raccomandata: 15 — 30 minuti

Criteri di controllo

Questo menu consente di effettuare impostazioni concernenti eventi significativi ai
fini della sicurezza, come le notifiche di sistema, la gestione dei conti, I’accesso ai
dati, ecc. A seconda delle esigenze si impongono impostazioni differenziate adeguate.
Le corrispondenti raccomandazioni possono essere consultate al seguente indirizzo:

http://www.microsoft.com/italy/technet/security/guidance/secmod62.mspx#EIAA

Assegnazione di diritti di utente

| diritti assegnati sono di massima impostati in modo adeguato.

& Local Security Settings g@|g|
File  Azione  Wisualizza 7
& = 2
@ I!'npostazioni protezione Critetio Impast #
--E8 Criter\.acc.ount Accedi dalla rete al computer specificata Everyc
=8 Cr!ter!n pfasswmrd Accessu come processo batch SUPPO
i ém Crllterlol. di blacon account @Accesso COME Servizio METW(
= Cnten.uctal Accesso locale Guest, —
it troll
. |r| CD D iriH‘i Utent Acquisizione proprieta di file o altri oggetti Adrmini:
=l Zione dirictl utente .
T e Aggiunta di workstation al dominio
fzioni di protezione i K .
+ & chiave pubblica Aglre come parte del sistema operativo
+-(Z] Criteri restrizione software nrresto del sistema ) ndm?n?:
o lg Criter! di protezione I su computer locale Arresto forzato da un sistema remato Adrmini:
Aumento della priorita di pianificazione Adrnini:
@Backup di file & directory Adrmini:
Blocco di pagine in memaria
[R¥] Caricamentajrimozione di driver di periferica Admini: ¥

lllustrazione 17: impostazioni dei diritti di utente
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Opzioni di protezione

Anche in questo caso le opzioni predefinite offrono gia una buona sicurezza, pur
consentendo adeguamenti individuali.

& Local Security Settings

File  Azione Wisualizza 7

& R

@ Irnpostazioni protezione Criterin | Irnpost #
=08 rCriteri.acc.ount 8] 4ccesso di rete: consenti canversione anonima SIDjname Disatti
i :E Cr!ter!o pfassword @Account: rinamina account amministratore Adrrinii
_ é -CEt Crllterlol. diblocco;accodnt @Account: rinomina account guest Guest
o o e [8¥]Account: state account Administrakar Abtivat
+-(Z8 Criteri controllo = o
g : o l-_T,gﬂAccount: stata account Guest Disattis
Agsegnazione diritti ukente Tond i i

g 2 h_-,gﬂnccounts: Limit local account use of blank passwords to console logon only - Attivat

zioni di prok e L
i @Audit: Audit the access of global system objects Disattis
4[] Criteri restrizions software E}Eﬂnudit: Audit the use of Backup and Restore privilege Disattis
o ‘g Criteri di protezione TP su computer locale 'L-;;ﬂnudit: Shut dawn syskem immediately if unable to log security audits Disattiv

@DCOM: Machine Access Restrictions in Security Descriptor Definition Lan... Mon de
@DCOM: Machine Launch Restrictions in Security Descriptor Definition La...  Mon de

Devices: Allow undock without having to log on Abtivat
[&¥1Devices: Allawed ta Farmat and efect remavable media Admini: ¥

lllustrazione 18: opzioni di protezione

Servizi

Sui sistemi Windows XP installati in modo standard sono attivi servizi non
necessariamente indispensabili all’uso quotidiano. A chi intende conoscere le finalita
dei singoli servizi si raccomanda la consultazione del seguente link (in inglese):

http://www.theeldergeek.com/services guide.htm

Il link contiene spiegazioni su ogni servizio, come pure raccomandazioni sul loro
stato (attivato, manuale, disattivato). Gli adeguamenti dei servizi sono effettuati per il
tramite del menu «Pannello di controllo = Strumenti di amministrazione = Servizi».

Controllo e limitazione dei collegamenti uscenti

Il firewall integrato di Windows non offre alcuna possibilita di controllo o di blocco
dei collegamenti uscenti. Nell’ipotesi che giunga sul sistema, un malicious code puo
creare illimitatamente collegamenti verso I’esterno e cosi eventualmente trasmettere
dati sensibili a un aggressore.

Si pud ovviare a questo pericolo installando un personal firewall che possa altresi
controllare e se del caso bloccare i collegamenti uscenti. Questo genere di prodotti e
in parte disponibile gratuitamente su Internet.

http://www.melani.admin.ch/gefahren-schutz/links/index.html?lang=it#sprungmarke2 5
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Crittografia dei dati sotto Windows XP Professional

Per garantire una protezione complementare dei dati sensibili, se ne raccomanda la
crittografia per il tramite di EFS (Encrypting File System). Procedete come segue:

- Awvviate Esplora risorse (Windows Explorer)

- Selezionate la directory da crittografare e aprite la corrispondente finestra
delle proprieta (tasto destro del mouse—> Proprieta)

- Cliccate sul pulsante «Avanzate...» della scheda «Generale»

- Contrassegnate il campo «Crittografia contenuto per la protezione dei dati»
(cfr. illustrazione 19)

- Confermate la selezione cliccando sul pulsante «OK»

Attributi avanzati

(a7
EHw Scegliere le opzioni desiderate per guesto file,

Indicizzazione ed archiviazione

[t file & pronto per l'archiviazione

[¥Per una ricerca rapida, consenti indicizzazione del file

Compressione o crittografia

primi contenuto per risparmiare spazio su dist
grafa contenuto per |z protezione dei dati

lllustrazione 19: crittografia dei dati

Benché i dati siano ora crittografati, non € visibile alcuna differenza perché Windows
effettua automaticamente la decriptazione in background. Se pero un altro utente tenta
di accedere a questi dati, I’accesso gli e impedito con il messaggio di errore «Accesso
negato».

Awviso importante: se piu persone crittografano i dati per il tramite di EFS e a un
determinato momento si rende necessaria una decriptazione coatta, al primo utilizzo
di EFS deve esser implementato un cosiddetto recovery agent. Grazie ad esso €
possibile decriptare tutti i dati in caso di emergenza. Guide sul tema sono consultabili
ai seguenti indirizzi:

http://support.microsoft.com/default.aspx?scid=kb;it;307877
http://www.fz-juelich.de/zam/files/docs/tki/tki-0397.pdf (tedesco)

Attenzione: in caso di perdita della chiave di crittografia i dati cifrati con la stessa
non sono piu ripristinabili!!!

Disattivazione della condivisione di file e stampanti

Uno degli errori piu frequenti in Windows € I’attivazione senza necessita della
condivisione dei file e delle stampanti. Numerosi aggressori sfruttano questa funzione
per accedere senza autorizzazione a singoli dati o all’intero sistema per il tramite di
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entrambe le porte 139 e 445. Benché il firewall di Windows impedisca di massima
I’accesso a questa funzione, se ne raccomanda la disattivazione a titolo di protezione
complementare. La disattivazione viene operata accedendo alla rubrica di menu

«Pannello di controllo=2 Connessioni di

rete=2 Connessione LAN». Tramite il

pulsante «Proprieta» viene attivata la finestra di destra dell’illustrazione 20.
Disinstallate anzitutto entrambi i parametri «Client for Microsoft Networks» e «File
and Printer Sharing for Microsoft Networks».

“Genera\e | Suppotto |

Connessione
Stato:
Durata;

Yelocita:

Adtivita,

It

Progrieta

-L Stato di Local Area Connection

La finestra di
dell’illustrazione 2

Generale |
Connetti tramite:
‘ | B8 Broadcom MNelxireme Gigahit Ethernet for hp |
Connesso.
"
06:43:00
L& geaagssione utilizza gli elementi seguenti:
100.0 Mhbps ;
| entfor Microse orks
A' ile and Printer Sharing for Microsoft Metwarks
=] "ﬂ_\n?et Protocol (TCRYIF)
- ‘é}“ Ricewuti
a0'587 721984 Descrizione
Consente al proprio compu reEtcedere arisorse in unarete
Microzoft
[ Mostra unicona sull'area di notifica quandn connesso
[ o [ anuie
lllustrazione 20: proprieta del collegamento di rete
destra dovrebbe successivamente corrispondere a quella

1.

- Proprieta - Local Area Connection

| Generals !Autenticaziona Liyanzate |

Connetti tramite:

| | B8 YMware Aocelerated AMD FCNet Ad ‘

La cof

szione utilizza | componenti seguenti;

L

T Internet Pratocol [TCP/R)

ler

J |

Ltilita di pianificazione pacchett. Questo componente forisce
il controllo del traffico di rete, compresa la velocits di flusso e
limpostazione della prionita dei servizi

| Installa... Disirstalla

Dezcrizione

[ Mostra unicona sull'area di notifica quanda connesso
Motifica in cazo di connettivita limitata o assente

Illustrazione 21: stato dopo la disintallazione di entrambi i servizi di rete

Cliccate due volte sulla rubrica «Internet Protocol (TCP/IP)» («Protocollo Internet
(TCP/IP)») per fare apparire la finestra di sinistra dell’illustrazione 22. Cliccate
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successivamente il
«Disabilita NetBIOS su TCP/IP».

Generale | Configurazione altemativa

rete supporta tale caratteristica. In caso contrario, sard necessario
richiedere all'amministratare di rete le impostazioni [P cormrette.

(=) Ottieni automaticamente un indirizza 1P

() Utilizza il seguente indirizzo |P:

(=) Ottieni indirizza server DNS automaticamente

() Utilizza i seguenti indirizzi server DMS:

Avanzate..

21x]

E possibile ottenere 'assegnazione automatica delle impostazion IP se la

Annulla

pulsante «Avanzate...» e selezionate nella scheda WINS

Impostazioni avan,

| ImpostazioniIP || G

Indirizzi WINS in ard

Aggiungi...

Se & abilitata la ricerca LMHOSTS, questa viens applicata a tutte |e
connession per cui & abilitato 1 protocollo TCPAR.

[#] #sbilita ricerca LMHOS TS Importa LMHOSTS. .

Impostazione MetBIO5

3 Predefinite:
Utilizza I'mpostazione NetBI0S dal server DHCP. Se =i utlizza un
indirizzo IP statico o ge il server DHCP non fornizce limpostazione
105, abilitare NetBIOS su TCRAIP.

() Abilta NeBI0S su TCPAP
(&) DisabilitalNetBIOS su TCPAP

lllustrazione 22: disattivazione di NetBios su TCP/IP

Se non intendete 0 non potete rinunciare alla condivisione di file su Internet devono
essere osservati alcuni punti. A titolo d’esempio la versione Home di Windows XP
offre meno possibilita della versione Professional per quanto concerne la condivisione
dei file. Per questo motivo si sconsiglia di massima la condivisione di rete nel caso di

Windows XP Home.

Nel caso di Windows XP Professional sono disponibili pitu opzioni per la
condivisione delle directory; nondimeno queste devono in precedenza essere rese
accessibili, attivando in Esplora risorse il menu «Opzioni cartella = Visualizzazione».

Opzioni cartella

| Generale | Visuslizzaziane | Tipi difile |

Visualizzazione carelle

= E possibile

della cartella corrente (ad esempio. Dettagli o Titoli)

21X

applicare atutte [e cartelle la stessa visualizzazione

Applicaatutts le cartelle I l Reimposta cartelle

Impostazioni evanzate

() Show both parts but manage as a single file ~
[ Memotizza le impostazioni di visualizzazions di ogni cartella |
D Mostra descrizione rapida della cartella e degli oggett del desktop
MNascondi i file proteti di sistema (consigliata)

[ Mascondi le estensioni par i tipi di fils conosciuti

[ ] Mon memorizzare le anteprime nella memoria cache

Mgristina la finestra della cartella precedente all'accesso

zza condivisione file semplice (scelta consigliata)
Hhalizza i file NTFS compressi o critografati con un colore diverso
zualizza il contenuta delle cartelle di sistema

|| visualizza il Pannella di controllo in Risorse del computer

Yizualizza il percorso completo nella barra degliindirizzi b
| >
[ OK I l Annulla I [ Applica I

Illustrazione 23: disattivazione di «Utilizza condivisione file semplice»

Disattivando la selezione «Utilizza

condivisione file semplice» si pud accedere alla

scheda «Protezione» nella proprieta delle directory e dei file (cfr. illustrazione 24) ed
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e cosi possibile effettuare impostazioni specifiche per I’assegnazione di diritti di
accesso.

2/

v reitergestaltung_URL.doc

Proprieta dideer

Generald Frotezions JPersonalizza | Riepilogo

Utenti & oyl

€7 SYSTEM

Autarizzazioni per Congenti MNega

Cantrollo campleto
Muodifica

Lettura ed esecuzione
Lettura

Scrittura

Autorizzazioni speciali

Per autorizzazioni speciali o impostazioni avanzate eanzate
scegliere Avanzate.

[ oc ][ Annuia |

Illustrazione 24: definizione delle autorizzazioni in caso di condivisione

Blocco del desktop e salvaschermo

Chi sente la mancanza della combinazione di tasti Ctrl+Alt+Delete di Windows NT e
di Windows 2000 per attivare il blocco del desktop, pud ripristinarla per il tramite
delle impostazioni gia discusse al capitolo «Gestione dei conti di utente».

Verifica della sicurezza di sistema per il tramite di tools
Microsoft Baseline Security Analyzer (MBSA)

Per verificare in genere la sicurezza di sistema e in particolare quella delle
impostazioni effettuate, si raccomanda Microsoft Baseline Security Analyzer. Il
programma pud verificare sia sistemi locali, ossia il vostro sistema, sia sistemi
distanti. Microsoft fornisce informazioni di applicazione del tool al seguente
indirizzo:

http://support.microsoft.com/default.aspx?scid=kb;it;320454
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Reperimento e rimozione di spyware e di adware

Spyware e adware sono presenti su numerosi computer. Lo spyware € destinato a
raccogliere all’insaputa dell’utente informazioni sulle sue abitudini di navigazione
oppure sulle configurazioni di sistema per trasmetterle a un indirizzo predefinito. Il
tipo di informazioni lette varia da uno spyware all’altro e puo spaziare dalle abitudini
di navigazione sino alle password. Il concetto di adware deriva dall’unione delle
parole inglesi advertising (pubblicitd) e software. E difficile stabilire una chiara
delimitazione tra le definizioni di spyware e di adware. In genere I’adware € utilizzato
piuttosto a scopi pubblicitari, nel senso che le abitudini di navigazione dell’utente
vengono registrate e sfruttate per offrirgli prodotti corrispondenti (ad es. per il tramite
di link).

Lo spyware e I’adware si installano solitamente sul computer quando si scaricano

programmi. La pagina Web di MELANI elenca tools per il loro reperimento e la loro
rimozione.

http://www.melani.admin.ch/gefahren-schutz/links/index.html?lang=it#sprungmarke2 12

Questi tools (strumenti) non costituiscono nondimeno un biglietto gratuito di
navigazione spensierata in Internet, perché anche gli strumenti piu efficaci non sono
in grado di reperire e di rimuovere tutti i parassiti.
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Riferimenti e link su informazioni complementari

[1]

(2]

(3]

[4]

[5]

[6]

[7]

(8]

(9]

[10]

[11]

[12]

[13]

Pagina di aggiornamento di MS Office
http://office.microsoft.com/it-it/officeupdate/default.aspx

Protezione contro pericoli e rischi
http://www.melani.admin.ch/gefahren-schutz/schutz/index.html?lang=it

Link su software antivirus
http://www.melani.admin.ch/gefahren-schutz/links/index.html?lang=it#sprungmarke2 4

Salvaguardia dei dati
http://www.melani.admin.ch/gefahren-schutz/schutz/00034/index.html?lang=it

Impostazione dei criteri di controllo
http://www.microsoft.com/italy/technet/security/guidance/secmod62.mspx#EIAA

Service Guide per Windows XP (inglese)
http://www.theeldergeek.com/services quide.htm

Link su personal firewall
http://www.melani.admin.ch/gefahren-schutz/links/index.html?lang=it#sprungmarke2 5

Utilizzazione del sistema di crittografia dei dati (EFS)
http://support.microsoft.com/default.aspx?scid=Kkb;it;307877

http://support.microsoft.com/kb/223316/ (inglese)

Crittografia dei dati dei dischi rigidi sotto Windows XP (tedesco)
http://www.fz-juelich.de/zam/files/docs/tki/tki-0397.pdf

Microsoft Baseline Security Analyzer
http://support.microsoft.com/default.aspx?scid=kb;it;320454

Strumenti in tema di «spyware» e «adware»
http://www.melani.admin.ch/gefahren-schutz/links/index.html?lang=it#sprungmarke2 12

Guida per la protezione di Windows XP
http://www.microsoft.com/italy/technet/security/guidance/secmod62.mspx

Windows XP Security Guide (inglese)
http://www.microsoft.com/technet/security/prodtech/winclnt/secwinxp/default.mspx
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Allegato A: Determinazione del service pack installato
Il menu «Pannello di controllo> Sistema» indica il service pack istallato
(attualmente SP2).

Proprieta del sistema ? |®
Generale | Nome computer | Harchware | Avanzate | Connessione remata, .
Sistguaer

Microsoft \Wind oW =P
Professional
Yersione 2002
Service Pack 1

Ay |
-]

Infarmazioni sul supporto

[ o ][ anua |

lllustrazione 25: reperimento del service pack installato

Allegato B: Visualizzazione delle informazioni sul filesystem

Le informazioni sul filesystem di un supporto di dati possono essere visualizzate
come segue:
1.) Aprite Esplora risorse
2.) Posizionate il cursore del mouse sul corrispondente supporto di dati (ad es. C:)
3.) Azionate (nella maggior parte dei casi) il tasto destro del mouse e selezionate
il menu «Proprieta»
4.) Nella scheda «Generale» é visibile il filesystem utilizzato (cfr. illustrazione
26).
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Proprieta - SYSTEM (C:)

Generale | Stymenti | Hardwars | Pratezione

S |

Tipo Disco locale

File sy E NTFS

W Spozio utilizzato 7'883'096'576 byte 7.34GB

B Spoazio disponibile 31'605'356'096 byte 29.4GB
Capacita: 39'489'052'672 byte 36.7 GB

Unitd C Fulitura disco

[l carmprimi unita per risparmiare spazio su disca

Indicizza il disco per unaricerca rapida deifile

l. oK I [ Annulla ] Applica

lllustrazione 26: informazioni sul filesystem
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